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Τεχνολογικές Τάσεις και Προκλήσεις 

Cloud and 
Platform  

70%  
of organizations  
are either using or 
investigating cloud 
computing solutions 

Over 80% 
of new apps 
will be 
distributed or 
deployed on 
cloud platforms. 

Mobility and 
Productivity 

By 2016, 
smartphones and 
tablets will put power 
in the pockets of 1.4 
billion global citizens 

The world’s mobile 
worker population 
will reach  

1.3 billion over 37% 
of the total workforce by 2015 

Social 
Networks 

79%  
of companies  
are deploying at 
least one social 
software tool. 

Three out of 
four internet 
users will use a 
social network 
by 2016 

Insights into  
Big Data   

Government agencies  
can realize up to a 60% 

gain from investments. 

Digital content  
will grow to 40 ZB 

        by 2020, from 1.8ZB in 2012 
 
 
 IDC research shows companies 
worldwide can generate  
$1.6 trillion over four years 
 in revenue by increasing their 
“data dividend” 

Cyber 
Security 

Challenges: 
• Zero day vulns 
• Social / fishing 
• Cyber warfare  

Cybersecurity 
spending will reach  

$120B 
 by 2017, CAGR 4.62%  

Opportunities: 
• Real time protection 
• Security in the cloud 
• New architectures 
• AI/ ML for IT protection 











Εστίαση στις κρίσιμες λειτουργίες 

“Foresights Budgets And Priorities Survey, Q4 2013”, 
Forrester Research 



On-Premise vs IaaS vs PaaS vs SaaS 
IaaS PaaS SaaS 
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On Premise 



Ένα πιο… «χορταστικό» παράδειγμα 



Τι θέματα 
ενδιαφέρουν τους 
πελάτες; 





Microsoft Cloud Computing & Εμπιστοσύνη 

Ασφάλεια &  
Προστασία 
Δεδομένων 

Ακεραιότητα 
Δεδομένων 

(Data Sovereignty) 

Διαφάνεια 
 
 



Δουλεύουμε ώστε να προστατεύουμε τα δεδομένα των πελατών σε 
όλα τα στάδια επικοινωνίας. 

Δεδομένα υπό 
διαβίβαση μεταξύ 
χρήστη και υπηρεσίας 

Προστατεύει το χρήστη 
από υποκλοπή των 
επικοινωνιών του και 
βοηθάει τη διασφάλιση 
της ακεραιότητας των 
διαβιβάσεων 

Δεδομένα υπό 
διαβίβαση (in transit)  
μεταξύ data centers 

Προστατεύει από 
μαζική υποκλοπή 
των δεδομένων 

Δεδομένα σε αδράνεια 
(data at rest ) 

Προστατεύει από  
αφαίρεση φυσικών 
μέσων  

Ολοκληρωμένη (end-
to-end) κρυπτογρά-
φηση επικοινωνιών 
μεταξύ χρηστών 

Προστατεύει από 
υποκλοπή ή απώλεια 
δεδομένων κατά τη 
διαβίβαση (data in 
transit) μεταξύ των 
χρηστών  

Στάδια κρυπτογράφησης 



Όχι για διαφήμιση Διαφάνεια 

• Δεν δημιουργεί προϊόντα 
διαφήμισης χρησιμοποιώντας 
δεδομένα πελάτων 

• Δεν σαρώνει (no scanning) 
ηλεκτρονικά μηνύματα (email) 
ή έγγραφα για σκοπούς 
διαφήμισης 

 
 

Προστασία κατά το σχεδιασμό (Privacy by 
design)

Κυριότητα 
δεδομένων  

• Πρόσβαση σε πληροφορίες  
για τη γεωγραφική τοποθεσία 
των δεδομένων, ποιoς έχει 
πρόσβαση και πότε  

• Ειδοποίηση πελατών σχετικά 
με αλλαγές στις πληροφορίες 
για την ασφάλεια, προστασία 
δεδομένων και έλεγχο 
 

• Ο Πελάτης έχει την 
κυριότητα των δεδομένων 
του και διατηρεί όλα τα 
δικαιώματα επ’ αυτών 

• Εάν κάποιος Πελάτης 
αποφασίσει να σταματήσει τη 
λήψη της υπηρεσίας, τα 
δεδομένα του διαγράφονται 
εντός 180 ημέρων  



Επιτρέπεται η διαβίβαση 
προσωπικών δεδομένων σε 
Πάροχο Υπηρεσιών Cloud 

Computing εντός ΕΟΧ; 

Διαβίβαση εντός ΕΟΧ Διαβίβαση εκτός ΕΟΧ 

Επιτρέπεται τα προσωπικά 
δεδομένων να τα επεξεργάζεται 

Πάροχος Υπηρεσιών Cloud 
Computing εκτός ΕΟΧ; 



 
Πάροχος 

Υπηρεσιών CC 
εντός ΕΟΧ 

(MIOL) 

Πελάτης  

Πάροχος 
Υπηρεσιών CC 

εκτός ΕΟΧ 
(Microsoft 

Corporation 
(USA)) 

 
Ασφαλής Λιμένας 
(US Safe Harbor) 

 

 
Πρότυπες 

Συμβατικές Ρήτρες 
(EU Model Clauses) 

 
 

 
Συμφωνία 

Επεξεργασίας 
Δεδομένων 

 

Ευρωπαϊκός 
Οικονομικός 
Χώρος (ΕΟΧ) 



“…the MS Agreement…will be in line with 
Standard Contractual Clauses 2010/87/EU, 
and should therefore not be considered as 
“ad hoc” clauses.”  

Επικύρωση από την Ομάδα 
Εργασίας Αρθ. 29 σχετικά με 
τις Ευρωπαϊκές Πρότυπες 
Συμβατικές Ρήτρες 

“In practice, this will reduce the number of 
national authorizations required to allow  
the international transfer of data…”  
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http://office.microsoft.com/en-gb/business/office-365-trust-center-cloud-computing-security-FX103030390.aspx#fbid=KrU-UkoIK4a
http://azure.microsoft.com/en-us/support/trust-center/
http://www.microsoft.com/en-us/dynamics/crm-trust-center.aspx


Διαφάνεια για τοποθεσία δεδομένων και υπεργολάβους 

• Παρέχονται ξεκάθαρες πληροφορίες για 
τη «χαρτογράφηση» και τα γεωγραφικά 
όρια των δεδομένων 

• Δέσμευση για τα δεδομένα σε αδράνεια   
(data at rest) να παραμένουν στην 
Ευρώπη και τις ΗΠΑ 

• Οι πελάτες Azure μπορούν να επιλέξουν 
την περιοχή που θα αποθηκεύονται τα 
δεδομένα τους (Ευρώπη, ΗΠΑ, Ασία) 

• Ειδοποίηση πελατών σε περίπτωση 
αλλαγών στην πληροφόρηση της 
«χαρτογράφησης» των δεδομένων 

• Ειδοποίηση πελατών σε περίπτωση 
νέων υπεργολάβων 

• Διάθεση στους πελάτες περίληψης των 
εκθέσεων ελέγχων μετά από αίτημα 

• Πρόσβαση μόνο για λόγους επίλυσης 
προβλημάτων (troubleshooting) και 
πρόληψης κατά ιών (malware) 

• Πρόσβαση περιορισμένη μόνον στο 
αναγκαίο προσωπικό (key personnel)  σε 
εξαιρετικές περιπτώσεις  

• Διαφάνεια σε σχέση με τους 
υπεργολάβους 

Πού αποθηκεύονται τα 
δεδομένα; 

Πώς γίνεται η ενημέρωση και τι 
περιλαμβάνει; 

Ποιος έχει πρόσβαση και τι 
είδους; 
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Εμπιστοσύνη και αυξανόμενη ανησυχία 



Μέχρι σήμερα, η Microsoft δεν υποχρεώθηκε να κοινοποιήσει δεδομένα 
οποιουδήποτε εταιρικού πελάτη (δηλ. όσων έχουν περισσότερους/ρες από 
50 χρήστες ή θέσεις) σε απάντηση αιτημάτων βάσει εθνικών νόμων 
ασφάλειας (national security laws). 
 

Μέχρι σήμερα, δεν υποχρεώθηκε να κοινοποιήσει δεδομένα οποιουδήποτε 
εταιρικού πελάτη η έδρα του οποίου είναι εκτός ΗΠΑ. 
 

Κατά το πρώτο εξάμηνο του 2014, η Microsoft έλαβε μόλις πέντε αιτήματα 
από κρατικές αρχές για πέντε χρήστες εταιρικού πελάτη. Και στις πέντε 
περιπτώσεις, τα αιτήματα είτε απορρίφθηκαν είτε οι κρατικές αρχές 
επιτυχώς παραπέμφθηκαν απευθείας στον πελάτη. 

Στοιχεία σχετικά με την πρόσβαση κυβερνήσεων 



Διαφάνεια στο χειρισμό αιτημάτων για 
πρόσβαση σε δεδομένα 
Εάν η Microsoft λάβει κάποιο αίτημα κυβέρνησης/κρατικού 
φορέα για οποιαδήποτε δεδομένα εταιρικού πελάτη:   

• Θα αποκαλύψει τα δεδομένα πελάτη μόνον όταν είναι 
υποχρεωμένη εκ του νόμου και μόνον αφού θα έχει 
προσπαθήσει πριν να παραπέμψει το αίτημα απευθείας 
στον πελάτη.    

• Θα ενημερώσει τον πελάτη και θα παρέχει αντίγραφο 
του αιτήματος εκτός εάν δεν της το επιτρέπει ο νόμος. 

• Θα αντισταθεί σε κυβερνητικά/κρατικά αιτήματα που 
δεν είναι νόμιμα.  

Οι δεσμεύσεις αυτές περιλαμβάνονται στα συμβόλαιά της 
και θα προσφύγει στα δικαστήρια εάν είναι αναγκαίο όταν 
κυβερνητικά/κρατικά αιτήματα που αναζητούν δεδομένα 
πελατών δεν συμμορφώνονται με το νόμο.  
  

 

“In short, when governments 
seek information from Microsoft 
relating to customers, we strive 
to be principled, limited in what 
we disclose, and committed to 
transparency.” 
 



2014 H1 Law Enforcement Request Report 

Στις συχνές 
ερωτοαπαντήσεις 
για τις αναφορές 
δίνονται όσες 
περισσότερες 
λεπτομέρειες είναι 
δυνατόν να 
δημοσιευθούν 



Λαμβάνοντας δράση  

Ενέργειες για ένα 
παγκόσμιο νομικό πλαίσιο 
σχετικά με την 
κυβερνητική/κρατική 
επιτήρηση και πρόσβαση 
σε δεδομένα 

Δημοσίευση κατά το 
δυνατόν περισσότερων 
δεδομένων που 
επιτρέπονται σχετικά με 
τον όγκο, τύπο  και 
αντίκτυπο των αιτημάτων 
για δεδομένα πελατών 

Επέκταση της νομικής 
προστασίας για τους 
πελάτες, συμφωνώντας να 
αμφισβητήσει τις δικαστικές 
εντολές και παραγγελίες για 
λόγους δικαιοδοσίας, όπου 
είναι δυνατόν 

 

 





Πελάτες Microsoft  
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